d ANEXO II: FORMULARIO DE SOLVENCIA
re OeS PROFESIONAL Y TECNICA

GOBIERNO MINISTERIO P
DE ESPANA PARA LA TRANSFORMACION DIGITAL
Y DE LA FUNCION PUBLICA

1. Formulario de Solvencia Profesional

A) Datos generales de la empresa

1. Razdn social de su empresa:

2. Direccién postal:

3. Afo de creacion:

4. Actividad principal:

5. Indicar misién y vision de su empresa:

6. Indicar publico objetivo de su empresa (segmento al que se dirige: empresas, pymes, ciudadanos,

distribuidores, administraciones, otros...):

7. Indicar breve historia de su empresa (proyectos mas significativos, logros, hitos, nimero de

clientes, principales clientes...):

8. Numero aproximado de empleados propios:

9. ;Tiene empleados subcontratados? NO / Si (en caso afirmativo, indique cuantos)

10. Indique la organizacion de su plantilla (principales areas: comercial, técnica, atencién al cliente...
y nimero de empleados aproximado en cada una de ellas):
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Pagina(s) web de la empresa:

¢ Tiene presencia en redes sociales? (indique los perfiles, usuarios, seguidores, objetivo...):

13.

¢ Tiene distintas sedes/filiales/marcas? NO / Si (en caso afirmativo, indique: cuales, su ubicacién

geografica y una breve descripcion)

14.

B) Atencién al cliente y Gestion de dominios

¢ Qué tipo de atencién al cliente tiene? (telefénica, email, chat, redes sociales, otras):

15.

Idioma(s) que utiliza en la atencion al cliente:

16.

¢, Qué métodos de pago ofrece a sus clientes para la compra de dominios?:

17.

Si aplica, con qué marcas comerciales opera su empresa para la venta de dominios?:
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18. ¢ Qué tipo de productos y servicios oferta su empresa? (marque los que correspondan):
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Registro y gestion de dominios

Servicios para paginas y portales web

Alojamiento web

Correo electronico

Alta en buscadores

Servicios de servidores

Acceso a Internet y telecomunicaciones

Seguridad y backup

Consultoria y asesoria

Registro de patentes y marcas

Otros productos y servicios (detalle)

19. Indique cdmo encaja su actividad con los nombres de dominio “.es” y cuales son las principales

razones para realizar su solicitud de acreditacién como Agente Registrador “.es” oficial:

20. ¢Qué tipo de indicativos de dominio gestiona su empresa?:

Volumen Acreditado oficial Distribuidor (No acreditado oficial)
N° dominios Si/No Ao Nombre empresa | Afio inicio
.es n/a n/a
.com
.net
.org
.eu

Otros ccTLD:

Otros (detalle):
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21. ;Realiza comercializacién de los dominios a través de revendedores? En caso afirmativo, ¢con
cuales trabaja?:

22. i Tiene subcontratada la gestion de los nombres de dominio? En caso afirmativo, describa coémo

su proveedor asegura el servicio y los Acuerdos de Nivel de Servicio estipulados en su contrato:

23. ¢ Esta acreditado ante ICANN?

24. Describa la solucion técnica prevista para gestionar los nombres de dominio bajo “.es” (indique si
utilizara EPP, SOAP y/o acceso web):

Pagina 4 de 10



d ANEXO II: FORMULARIO DE SOLVENCIA
re OeS PROFESIONAL Y TECNICA

GOBIERNO MINISTERIO o
DE ESPANA PARA LA TRANSFORMACION DIGITAL oD
Y DE LA FUNCION PUBLICA L

2. Formulario de Solvencia Técnica

Criterios de evaluacion:

. Se han de cumplir los requisitos minimos establecidos. En caso de no cumplir dichos minimos, la
candidatura no sera admitida.

e  Sehaderesponder a todas las preguntas planteadas, en caso contrario la candidatura no sera admitida.

e  Se valorara la concrecion en las respuestas.

Requisitos minimos:
. Disponer de un minimo de dos servidores de nombres.
. Disponer y aportar certificacion ISO 27001, o bien todos los siguientes documentos:
. Sistema de respaldo de datos detallado.

. Plan de contingencia detallado.
. Politica de ciberseguridad de la empresa detallado.

. Procedimiento de gestion de incidentes de seguridad y de comunicacion de incidentes
detallado.

. Procedimiento de gestién de vulnerabilidades detallado.

. Procedimiento de control de acceso detallado.

C) Gestidon de DNS

25. Describa detalladamente la infraestructura completa de DNS en su empresa (distribucion
geografica, topologia, direcciones IP de los servidores, ...). Se requiere un minimo de dos

servidores de nombres dedicados:

26. ¢La gestion de los servidores DNS es realizada por técnicos de su empresa o se trata de un servicio

externalizado?:
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27. En caso de que esté externalizado, describa cdmo su proveedor asegura el servicio y los Acuerdos

de Nivel de Servicio estipulados en su contrato:

28. ¢ Dispone su infraestructura en la actualidad de IPv6? En caso negativo, ¢para cuando planea su
despliegue?:

29. ¢ Tienen actualmente implantado DNSSEC?

a. En caso afirmativo, ;desde cuando lo tienen implantado?, ¢ lo tienen implantado con otros

registros? (detalle)

b. En caso negativo, ¢para cuando tienen prevista su implantacién?

D) Calidad de servicio y Ciberseguridad

30. Describa el sistema utilizado para la actualizacion de los datos por parte de los clientes:
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31. s Disponen de Acuerdos de Nivel de Servicio para sus clientes? En caso afirmativo, ¢;qué

indicadores estan incluidos?:

32. ¢ Tiene pensado afadir algun campo adicional a los obligatorios incluidos en el documento de

Aceptacion de cesion de datos personales - Anexos Il y lIl bis del Contrato de Agente Registrador?
En caso afirmativo, ¢ cual(es) serian?:

33. ¢ Dispone de un Sistema de Seguridad propio o es gestionado a través de un tercero?

a. En caso de tener un sistema de seguridad propio, ¢con cuanto personal esta dotado su

departamento de ciberseguridad?:

b. En caso de tener un servicio de seguridad gestionado, ¢con qué proveedor?:

34. Proporcione el nombre e informacion de contacto de su responsable de ciberseguridad/seguridad
de la informacion (*requisito obligatorio):
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35. Explique los valores objetivos establecidos para los parametros RTO (Recuperation Time Object)
y RPO (Recuperation Point Object):

36. ¢ Disponen de certificacion ENS?, ;de qué nivel? (en caso afirmativo, aportar copia y aqui finaliza
el formulario):

37. ¢ Disponen de certificacion ISO 27001 propia? (en caso afirmativo, aportar copia y aqui finaliza el

formulario):

38. Si tienen subcontratada la infraestructura de DNS y/o su gestion, ;su proveedor dispone de
certificacion ISO 270017 (en caso afirmativo, aportar copia o declaracién jurada de la empresa
proveedora de que disponen de ella, aportar declaracién jurada de que ésta aplica a los servicios
prestados a su empresa, y también aportar copia de su politica de ciberseguridad detallada; aqui
finaliza el formulario):
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**** cumplimentar las siguientes preguntas sélo en caso de haber respondido NO en las preguntas
36, 37 y 38 sobre la certificacion ENS/ISO 27001:

39. Proporcione la siguiente informacién en relacion con las auditorias de cibersequridad de su

organizacion:

a. ¢Realizan auditorias de seguridad de forma peridédica? En caso afirmativo, jcon qué
periodicidad?:

b. ¢Qué tipo de auditorias se realizan? (auditorias de codigo, test de penetracion, etc.):

c. ¢Estan auditados por empresa externa? En caso afirmativo, ¢ con cual?:

40. Aporte descripcién detallada de su sistema de respaldo de datos (*requisito obligatorio)

41. Aporte su plan de contingencia detallado en caso de caida del servicio (*requisito obligatorio)

42. Aporte su politica de ciberseguridad detallada (*requisito obligatorio)
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43. Aporte su procedimiento de gestion y comunicacion de incidentes de seguridad detallado

(*requisito obligatorio)

44. Aporte su procedimiento de gestion de vulnerabilidades detallado (*requisito obligatorio)

45. Aporte su procedimiento de control de acceso detallado (*requisito obligatorio)

* Nota: Si necesita ampliar alguna respuesta, adjunte una nueva pagina como anexo
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